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1.1 Qué es ModelArts
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What Is ModelArts?

A fast inclusive Al development platform

ModelArts is a one-stop Al development platform
that enables developers and data scientists of any
skill level to rapidly build, train, and deploy models
anywhere, from the cloud to the edge, and manage
full-lifecycle Al workflows. ModelArts accelerates Al
development and fosters Al innovation with key
capabilities, Including data preprocessing and auto

labeling, distributed training, automated model

building, and one-click workflow executing
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Qué es ModelArts

ModelArts es una plataforma de desarrollo de 1A integral dirigida a desarrolladores y
cientificos de datos de todos los niveles. Le ayuda a crear, entrenar y desplegar modelos
rapidamente en cualquier lugar (desde la nube hasta el perimetro) y gestionar flujos de trabajo
de IA de todo el ciclo de vida. ModelArts acelera el desarrollo de la IA y fomenta la
innovacioén de la IA con capacidades clave, como el preprocesamiento de datos y el etiquetado
automatico, el entrenamiento distribuido, la creacién automatizada de modelos y la ejecucion
de flujos de trabajo con un solo clic.

ModelArts cubre todas las etapas del desarrollo de la IA, incluidos el procesamiento de datos,
el desarrollo de algoritmos y los entrenamiento y despliegue de modelos. Las tecnologias
subyacentes de ModelArts admiten varios recursos informaticos heterogéneos, lo que permite
a los desarrolladores seleccionar y usar recursos de forma flexible. Ademas, ModelArts
soporta marcos de desarrollo de TA de codigo abierto populares como TensorFlow, PyTorch y
MindSpore. ModelArts también es compatible con los marcos de algoritmos personalizados
adaptados a sus necesidades.

ModelArts pretende simplificar el desarrollo de la TA.

ModelArts es adecuado para desarrolladores de IA con diferentes niveles de experiencia en
desarrollo. Los desarrolladores de servicios pueden usar ExeML para crear rapidamente las
aplicaciones de IA sin codificacion. Los principiantes pueden usar directamente los
algoritmos integrados para crear las aplicaciones de IA. Los ingenieros de IA pueden utilizar
multiples entornos de desarrollo para compilar rapidamente los codigos para el modelado y el
desarrollo de aplicaciones.

Arquitectura del producto

ModelArts es compatible con todo el proceso de desarrollo, incluidos el procesamiento de
datos y el entrenamiento, gestion y despliegue de modelos. También proporciona Al Gallery
para compartir modelos.

ModelArts admite varios escenarios de la aplicacion de IA, como clasificacion de imagenes,
deteccion de objetos, andlisis de video, reconocimiento de voz, recomendacion de productos y
deteccion de excepciones.

Edicion 01 (2024-09-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 4
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Figura 2-1 Arquitectura de ModelArts
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Ventajas del producto

Plataforma unica

La plataforma de desarrollo de IA de ciclo completo y listo para usar proporciona
procesamiento de datos y desarrollo, entrenamiento, gestion y despliegue de modelos.

Facil para el uso

—  Multiples modelos incorporados proporcionados y el uso gratuito de modelos de
codigo abierto

—  Optimizacion automatica de hiperpardmetros
—  Desarrollo sin co6digo y operaciones simplificadas

—  Despliegue con un solo clic de los modelos a la nube, al perimetro y a los
dispositivos

Alto rendimiento

—  El'marco de aprendizaje profundo MoXing desarrollado por si mismo acelera el
desarrollo y el entrenamiento de algoritmos.

— Lautilizacién optimizada de la GPU acelera la inferencia en tiempo real.

—  Los modelos que se ejecutan en chips de Al de Ascend logran una inferencia mas
eficiente.

Flexible

—  Marcos principales de c6digo abierto como TensorFlow, PyTorch y MindSpore
—  GPU principal

—  Chip de Ascend

—  Uso exclusivo de recursos dedicados

—  Imagenes personalizadas para marcos y operadores personalizados

Usar ModelArts por primera vez

Si usted es un usuario primerizo, la siguiente informacion le ayudara a familiarizarse con
ModelArts:

® Conceptos basicos

Edicion 01 (2024-09-20)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 5



ModelArts

Descripcion general del servicio 2 Qué es ModelArts

Conocimiento basico describe los conceptos basicos de ModelArts, incluidos los
proceso y conceptos basicos del desarrollo de 1A, y conceptos y funciones especificos de
ModelArts.

Pasos iniciales

Pasos iniciales ofrece ejemplos con operaciones detalladas para ayudarle a empezar a
utilizar ModelArts.

Practicas recomendadas

ModelArts es compatible con multiples motores de codigo abierto y proporciona casos
de uso extensos basados en los motores y funciones. Puede crear y desplegar modelos
consultando Practicas recomendadas.

Guias para otras funciones y operaciones

—  Siusted es un desarrollador de servicios, puede usar ExeML para crear modelos
rapidamente sin necesidad de codificacion. Consulte la Guia de usuario (ExeML)
para obtener més detalles.

—  Siesingeniero de 1A, puede utilizar una o més funciones en su desarrollo de IA,
como DevEnviron, preparacion de datos, etiquetado de datos, desarrollo de
modelos ¢ inferencia. Puede utilizar una o mas funciones en su desarrollo de IA.

—  Si quiere usar las API o los SDK de ModelArts para el desarrollo de 1A, consulte la
Referencia de las API o la Referencia de los SDK.

Edicion 01 (2024-09-20)
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Funciones

Los ingenieros de 1A enfrentan desafios en la instalacion y configuracion de diversas
herramientas de IA, la preparacion de datos y el entrenamiento de modelos. Para hacer frente
a estos desafios, se proporciona la plataforma de desarrollo de IA integral ModelArts. La
plataforma integra la preparacion de datos, el desarrollo de algoritmos, el entrenamiento de
modelos y el despliegue de modelos en el entorno de produccion, lo que permite a los
ingenieros de IA realizar un desarrollo de IA integral.

Figura 3-1 Descripcion de la funcion
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ModelArts tiene las siguientes caracteristicas:

® Gobernanza de datos

Gestiona la preparacion de datos, como el filtrado y etiquetado de datos, y las versiones
de conjuntos de datos.

® Entrenamiento rapido y simplificado del modelo

Permite el entrenamiento distribuido de alto rendimiento y simplifica la codificaciéon con
el marco de aprendizaje profundo MoXing desarrollado por si mismo.

® Sinergia de dispositivos de borde en la nube

Despliegue los modelos en diversos entornos de produccion, como dispositivos, el
perimetro y la nube, y admite inferencias en tiempo real y por lotes.

® Autoaprendizaje

Edicion 01 (2024-09-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 7
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Permite la creacién de modelos sin codificacion y admite la clasificacion de imagenes, la
deteccion de objetos y el analisis predictivo.

Edicion 01 (2024-09-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 8
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Conocimiento basico

4.1 Introduccion al ciclo de vida del desarrollo de 1a TA

Qué es IA

La inteligencia artificial (IA) es una tecnologia capaz de simular la cogniciéon humana a través
de maquinas. La capacidad central de la IA es hacer un juicio o prediccién basado en una
entrada dada.

(Cual es el proposito del desarrollo de la IA?

El desarrollo de la TA apunta a procesar y extraer informacion de volimenes de datos de
manera centralizada para resumir los patrones internos de los objetos de estudio.

Se computan, analizan, resumen y organizan volimenes masivos de datos recopilados
mediante estadisticas, aprendizaje automatico y métodos de aprendizaje profundo adecuados
para maximizar el valor de los datos.

Proceso basico de desarrollo de la IA

Paso 1

Paso 2

El proceso basico del desarrollo de la IA incluye los siguientes pasos: determinar un objetivo,
preparar datos y entrenar, evaluar e implementar un modelo.

Figura 4-1 Proceso de desarrollo de 1A
Determine Train a Evaluate the Deploy the
» » » »

Determinar un objetivo.

Antes de comenzar el desarrollo de IA, determine qué analizar. ;Qué problemas quiere
resolver? ;Cual es el objetivo de negocio? Clasifique el marco de desarrollo de 1A y las ideas
basadas en la comprension del negocio. Por ejemplo, clasificacion de imagenes y deteccion de
objetos. Diferentes proyectos tienen diferentes requisitos para datos y métodos de desarrollo
de IA.

Preparar los datos.

Edicion 01 (2024-09-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 9



ModelArts
Descripcion general del servicio 4 Conocimiento basico

La preparacion de datos se refiere a la recopilacion y el preprocesamiento de datos.

La preparacion de datos es la base del desarrollo de IA. Cuando se recopilan e integran datos
relacionados en funcion del objetivo determinado, lo mas importante es garantizar la
autenticidad y fiabilidad de los datos obtenidos. Por lo general, no puede recopilar todos los
datos al mismo tiempo. En la fase de etiquetado de datos, puede encontrar que faltan algunas
fuentes de datos y, a continuacién, puede que tenga que ajustar y optimizar los datos
repetidamente.

Paso 3 Entrenar a un modelo.

El modelado implica analizar los datos preparados para encontrar la causalidad, las relaciones
internas y los patrones regulares, proporcionando asi referencias para la toma de decisiones
comerciales. Después del entrenamiento del modelo, generalmente se generan uno o mas
modelos de aprendizaje automatico o aprendizaje profundo. Estos modelos se pueden aplicar
a nuevos datos para obtener predicciones y resultados de evaluacion.

Un gran nimero de desarrolladores desarrollan y entrenan modelos requeridos por servicios
relevantes basados en motores de IA populares, como TensorFlow, Spark MLIib, MXNet,
Caffe, PyTorch, XGBoost-Sklearn, y MindSpore.

Paso 4 Evaluar el modelo.

Es necesario evaluar un modelo generado por el entrenamiento. Tipicamente, no se puede
obtener un modelo satisfactorio después de la primera evaluacion, y puede ser necesario
ajustar repetidamente los pardmetros y datos del algoritmo para optimizar alin mds el modelo.

Algunas métricas comunes, como la precision, el recuerdo y el area bajo la curva (AUC), le
ayudan a evaluar y obtener un modelo satisfactorio de manera efectiva.

Paso 5 Desplegar el modelo.

El desarrollo y el entrenamiento del modelo se basan en datos existentes (que pueden ser
datos de prueba). Después de obtener un modelo satisfactorio, el modelo debe aplicarse
formalmente a los datos reales o a los datos recién generados para la prediccion, evaluacion y
visualizacion. Los resultados se pueden comunicar a los responsables de la toma de decisiones
de forma intuitiva, ayudandoles a desarrollar las estrategias empresariales adecuadas.

—Fin

4.2 Conceptos basicos del desarrollo de IA

El aprendizaje automatico se clasifica en aprendizaje supervisado, no supervisado y de
refuerzo.

® FEl aprendizaje supervisado utiliza muestras etiquetadas para ajustar los parametros de los
clasificadores para lograr el rendimiento requerido. Se puede considerar como un
aprendizaje con un maestro. El aprendizaje supervisado comun incluye regresion y
clasificacion.

® E] aprendizaje no supervisado se utiliza para encontrar las estructuras ocultas en datos
sin etiquetar. El agrupamiento es una forma de aprendizaje no supervisado.

® El aprendizaje reforzado es un area del aprendizaje automatico que se ocupa de como los
agentes de software deben tomar acciones en un entorno para maximizar alguna nocion
de recompensa acumulada.

Edicion 01 (2024-09-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 10
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Regresion

Clasificacion

La regresion refleja la caracteristica de tiempo de los atributos de datos y genera una funcion
que asigna un atributo de datos a una prediccion de variable real para encontrar la
dependencia entre la variable y el atributo. La regresion analiza principalmente los datos y
predice la relacion entre los datos y los datos. La regresion se puede utilizar para el desarrollo
de clientes, la retencion, la prevencion de la rotacion de clientes, el andlisis del ciclo de vida
de la produccion, la prediccion de tendencias de ventas y la promocion dirigida.

IIII*

La clasificacion implica definir un conjunto de categorias basadas en las caracteristicas
comunes de los objetos e identificar a qué categoria pertenece un objeto. La clasificacion se
puede utilizar para la clasificacion de clientes, propiedades de clientes, analisis de
caracteristicas, analisis de satisfaccion de clientes y prediccion de tendencias de compra de
clientes.

—

=, : 3 B E .
[ B CETEY &
LI - aEEEe
UJ L] - 1 1 1 |

Clusterizacion

La clusterizacion consiste en agrupar un conjunto de objetos de manera que los objetos de un
mismo grupo sean mas similares entre si que los de otros grupos. La clusterizacion se puede

Edicion 01 (2024-09-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 11
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utilizar para la segmentacion de clientes, analisis de caracteristicas de clientes, prediccion de
tendencias de compra de clientes y segmentacion de mercado.
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La clusterizacion analizan los objetos de datos y produce etiquetas de clase. Los objetos se
agrupan segun las similitudes maximizadas y minimizadas para formar clisteres. De esta
manera, los objetos en el mismo clister son mas similares entre si que los de otros clusteres.

4.3 Conceptos comunes de Model Arts

ExeML

ExeML es el proceso de automatizar el diseiio de modelos, el ajuste de parametros y el
entrenamiento de modelos, la compresion de modelos y el despliegue de modelos con los
datos etiquetados. El proceso es libre de c6digo y no requiere que los desarrolladores tengan
experiencia en el desarrollo de modelos. Un modelo se puede construir en tres pasos: etiquetar
datos, entrenar un modelo e implementar el modelo.

Dispositivo-Frontera-Nube

Dispositivo-Frontera-Nube indica dispositivos, nodos perimetrales inteligentes y la nube
publica.

Inferencia

Inference es el proceso de derivar un nuevo juicio a partir de un juicio conocido de acuerdo
con una determinada estrategia. En IA, las maquinas simulan la inteligencia humana y la
inferencia completa basada en redes neuronales.

Inferencia en tiempo real

Real-Time Inference especifica un servicio web que proporciona un resultado de inferencia
para cada solicitud de inferencia.

Inferencia por lotes

Batch inference especifica un trabajo por lotes que procesa datos por lotes para inferencia.

Edicion 01 (2024-09-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 12



ModelArts
Descripcion general del servicio 4 Conocimiento basico

Chip de Ascend

Los chips de Ascend son una serie de chips de IA desarrollados por Huaweicon alto
rendimiento informatico y bajo consumo de energia.

4.4 Introduccion a las herramientas de desarrollo

(10 NOTA

Este documento describe las funciones del notebook de DevEnviron de la nueva version.

El desarrollo de software es un proceso de reducir los costos de los desarrolladores y mejorar
la experiencia de desarrollo. En el desarrollo de IA, el ModelArts se dedica a mejorar la
experiencia de desarrollo de IA y a simplificar el proceso de desarrollo. ModelArts
DevEnviron utiliza los recursos nativos en la nube e integra la cadena de herramientas de
desarrollo para proporcionar una mejor experiencia de desarrollo de IA en la nube para el
desarrollo, la exploracion y la ensefianza de IA.

Notebook de ModelArts para una perfecta colaboracion en la nube y en las instalaciones

® JupyterLab en la nube, IDE local y complementos de ModelArts para desarrollo y
depuracién remotos, adaptados a sus necesidades

® Entorno de desarrollo en la nube con recursos informaticos de IA, almacenamiento en la
nube y motores de IA integrados

® Entorno de tiempo de ejecucion personalizado guardado como una imagen para
entrenamiento e inferencia

Caracteristica 1: Desarrollo remoto, que permite el acceso remoto al notebook
desde un IDE local

El notebook de la nueva version proporciona el despliegue remoto. Después de habilitar SSH
remoto, puede acceder de forma remota al entorno de despliegue de notebooks de ModelArts
para depurar y ejecutar el codigo desde un IDE local.

Debido a los recursos locales limitados, los desarrolladores que usan un IDE local ejecutan y
depuran c6digo normalmente en un servidor de CPU o GPU compartido entre los miembros
del equipo. La construccion y el mantenimiento del servidor de CPU o GPU son costosos.

Las instancias de notebooks de ModelArts estan listas para usar con varios motores y
variantes integrados para que seleccione. Puede utilizar un entorno de contenedor dedicado.
Solo después de configuraciones simples, puede acceder remotamente al entorno para ejecutar
y depurar cédigo desde su IDE local.

El notebook de ModelArts puede considerarse como una extension de un entorno de
desarrollo local. Las operaciones como la lectura de datos, el entrenamiento y el
almacenamiento de archivos son las mismas que las realizadas en un entorno local.

El notebook de ModelArts le permite usar recursos en la nube sin cambios en los habitos de
codificacion locales.

Un IDE local admite Visual Studio (VS) Code, PyCharm y SSH.
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Caracteristica 2: Imagenes preestablecidas que estan listas para usar con
configuraciones optimizadas y compatibles con los motores de IA
convencionales

Los motores de 1A y las versiones preestablecidas en cada imagen son fijos. Al crear una
instancia de notebook, especifique un motor y una version de IA, incluido el tipo de chip.

ModelArts DevEnviron proporciona un grupo de imagenes preestablecidas, incluidas las
imagenes de PyTorch, de TensorFlow y de MindSpore. Puede utilizar una imagen
preestablecida para iniciar la instancia del notebook. Después del despliegue en la instancia,
presenta un trabajo de entrenamiento sin ninguna adaptacion.

Las versiones de imagen preestablecidas de ModelArts se determinan en funcion de los
comentarios del usuario y la estabilidad de la version. Si su despliegue se puede llevar a cabo
utilizando las versiones preestablecidas de ModelArts, por ejemplo, MindSpore 1.5, utilice las
imagenes preestablecidas. Estas imagenes han sido completamente verificadas y tienen
muchos paquetes de instalacion de uso comun incorporados. Estan listos para usar, lo que le
libera de configurar el entorno.

Las imagenes preestablecidas en el DevEnviron de ModelArts mantiene:

® Paquetes preestablecidos comunes: motores comunes de IA como PyTorch y MindSpore
basados en el estandar Conda, paquetes comunes de software de andlisis de datos como
Pandas y Numpy, y software de herramientas comunes como CUDA y CUDNN, que
cumplen con los requisitos comunes de despliegue de IA.

® Entornos de Conda preestablecidos: Se crean un entorno de Conda y Conda Python
basico (excluyendo cualquier motor de IA) para cada imagen preestablecida. La
siguiente figura muestra el entorno de Conda para MindSpore preestablecido.

Notebook
Mind5pore python-3.7.10

Seleccione un entorno de Conda en funcién de si se utiliza el motor Al para la
depuracion.

® Notebook: una aplicacion web que permite codificar en la GUI y combinar el codigo, las
ecuaciones matematicas y el contenido visualizado en un documento.

® Complementos de JupyterLab: permite cambiar de variante, compartir casos en Al
Gallery para la comunicacion y detener la instancia para mejorar la experiencia del
usuario.

® SSH remoto: le permite depurar remotamente una instancia de notebook desde un PC
local.

® Después de las imagenes preestablecidas en el despliegue de soporte de ModelArts
DevEnviron, los trabajos de entrenamiento se pueden ejecutar en ModelArts.
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(11 NOTA

® Para simplificar las operaciones, el notebook de ModelArts de la nueva version no admite la
conmutacion entre motores de [A en una instancia de notebook.

® [ os motores de IA varian segun las regiones. Para obtener mas informacion sobre los motores de IA
disponibles en una region, consulte los motores de IA que se muestran en la consola de gestion.

Caracteristica 3: JupyterLab, una herramienta interactiva de despliegue y
depuracion en linea

ModelArts integra JupyterLab de codigo abierto para el despliegue interactivo en linea y la
depuracion. Puede utilizar el notebook en la consola de gestion de ModelArts para compilar y
depurar codigo y entrenar modelos basados en el codigo, sin importar la instalacion o
configuracion del entorno.

JupyterLab es un entorno de despliegue interactivo. Es el producto de tltima generacion de
Jupyter Notebook. JupyterLab le permite compilar notebook, operar terminales, editar texto
Markdown, habilitar la interaccion y ver archivos e imagenes CSV.

4.5 Entrenamiento de modelos

Ademas de datos y algoritmos, los desarrolladores dedican mucho tiempo a configurar los
parametros de entrenamiento del modelo. Los parametros de entrenamiento del modelo
determinan la precision y el tiempo de convergencia del modelo. La seleccion de parametros
depende en gran medida de la experiencia de los desarrolladores. La seleccion incorrecta de
los parametros afectard a la precision del modelo o aumentara significativamente el tiempo
requerido para el entrenamiento del modelo.

Para simplificar el desarrollo de IA y mejorar la eficiencia del desarrollo y el rendimiento del
entrenamiento, ModelArts ofrece las gestiones visualizadas de trabajos, recursos y versiones,
también realiza automaticamente la optimizacion de hiperparametros basada en el aprendizaje
automatico y el aprendizaje por refuerzo. Proporciona politicas automaticas de ajuste de
hiperparametros, como la tasa de aprendizaje y el tamafio de lote, e integra los modelos
comunes.

Actualmente, cuando la mayoria de los desarrolladores construyen modelos, los modelos
suelen tener docenas de capas o incluso cientos de capas y parametros de nivel MB o GB para
cumplir con los requisitos de precision. Como resultado, las especificaciones de los recursos
de computacion son extremadamente altas, especialmente la potencia de computacion de los
recursos de hardware, la memoria y la ROM. Las especificaciones de recursos del lado del
dispositivo son estrictamente limitadas. Por ejemplo, la potencia de computacion del lado del
dispositivo es de 1 TFLOPS, el tamafio de la memoria es de aproximadamente 2 GB y el
espacio de ROM es de aproximadamente 2 GB, por lo que el tamafio del modelo en el lado
del dispositivo debe estar limitado a 100 KB y el retardo de inferencia debe estar limitado a
100 milisegundos.

Por lo tanto, las tecnologias de compresion con precision de modelo sin pérdida o casi sin
pérdida, como la poda, la cuantificacion y la destilacion de conocimientos, se utilizan para
implementar la compresion y optimizacion automaticas de modelos, y la iteracion automatica
de compresion y reentrenamiento de modelos para controlar la pérdida de precision de los
modelos. La tecnologia de cuantificacion de bits bajos, que elimina la necesidad de
reentrenamiento, convierte el modelo de punto flotante de alta precision en una operacion de
punto fijo. Se utilizan multiples tecnologias de compresion y optimizacion para satisfacer los
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requisitos de ligereza de los recursos de hardware de dispositivos y bordes. La tecnologia de
compresion del modelo reduce la precision en menos del 1% en valores especificos.

Cuando el volumen de datos de entrenamiento es grande, el entrenamiento del modelo de
aprendizaje profundo consume mucho tiempo. En tecnologia de vision artificial, ImageNet-1k
(un conjunto de datos de clasificacion que contiene 1,000 clases de imagen, denominado
ImageNet) es un conjunto de datos de uso comun. Si utiliza una GPU P100 para entrenar un
modelo ResNet-50 en el conjunto de datos, tardara casi una semana. Esto dificulta el rapido
desarrollo de aplicaciones de aprendizaje profundo. Por lo tanto, la aceleracion del
entrenamiento de aprendizaje profundo siempre ha sido una preocupacién importante para la
academia y la industria.

La aceleracion distribuida del entrenamiento debe considerarse en términos de software y de
hardware. Un unico método de optimizacion no puede responder a las expectativas. Por lo
tanto, la optimizacion de la aceleracion distribuida es un proyecto de sistema. La arquitectura
de entrenamiento distribuido debe considerarse en términos de hardware y disefio de chips.
Para minimizar los retrasos de computacion y de comunicacion, hay que tener en cuenta
muchos factores, como las especificaciones generales de calculo, el ancho de banda de la red,
la caché de alta velocidad, el consumo de energia y la disipacion térmica del sistema, asi
como la relacion entre el rendimiento de céalculo y el de comunicacion.

El disefio del software debe combinar funciones de hardware de alto rendimiento para
aprovechar al maximo la red de hardware de alta velocidad e implantar una comunicacion
distribuida de gran ancho de banda y un almacenamiento en caché local de datos eficiente.
Mediante el uso de algoritmos de optimizacion del entrenamiento, como el paralelo hibrido, la
compresion de gradiente y la aceleracion de convolucion, el software y el hardware del
sistema de entrenamiento distribuido pueden coordinarse y optimizarse eficientemente de
extremo a extremo, y la aceleracion del entrenamiento puede implementarse en un entorno
distribuido de multiples hosts y tarjetas. ModelArts ofrece una aceleracion lider en la industria
de mas de 0.8 para ResNet50 en el conjunto de datos de ImageNet en un entorno distribuido
con miles de hosts y tarjetas.

Para medir el rendimiento de aceleracion del aprendizaje profundo distribuido, se utilizan los
siguientes dos indicadores clave:

® Rendimiento, es decir, la cantidad de datos procesados en una unidad de tiempo

® Tiempo de convergencia, es decir, el tiempo necesario para lograr cierta precision

El rendimiento depende del hardware del servidor (por ejemplo, mas chips de aceleracion de
IA con mayor capacidad de procesamiento de FLOPS y mayor ancho de banda de
comunicacion logran un mayor rendimiento), la lectura y el almacenamiento en caché de
datos, el preprocesamiento de datos, la computacion de modelos (por ejemplo, la seleccion del
algoritmo de convolucién) y la optimizacion de la topologia de comunicacion. Excepto la
computacion de bajo bit y la compresion de gradiente (o pardmetros), la mayoria de las
tecnologias mejoran el rendimiento sin afectar la precision del modelo. Para lograr el menor
tiempo de convergencia, es necesario optimizar el rendimiento y ajustar los parametros. Si los
parametros no se ajustan correctamente, no se puede optimizar el rendimiento. Si el tamafio
del lote se establece en un valor pequetio, el rendimiento paralelo del entrenamiento del
modelo sera relativamente pobre. Como resultado, el rendimiento no puede mejorarse incluso
si se aumenta el nimero de nodos de computacion.

Lo que mas preocupa a los usuarios es el tiempo de convergencia. El marco de MoXing
implementa la organizacion completa y reduce significativamente el tiempo de convergencia
del entrenamiento. Para la lectura y el preprocesamiento de datos, MoXing utiliza las
canalizaciones de entrada simultaneas de varios niveles para evitar que las E/S de datos se
conviertan en cuellos de botella. En cuanto a la computacion de modelos, MoXing ofrece
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calculo de precision hibrido, que combina semiprecision y precision Unica para los modelos
de capas superiores y reduce la pérdida causada por el calculo de precision mediante escalado
adaptativo. Las politicas de hiperparametros dindmicos (como el impulso y el tamafio del lote)
se utilizan para minimizar el nimero de épocas necesarias para la convergencia del modelo.
MoXing también funciona con servidores y bibliotecas informaticas subyacentes de Huawei
para mejorar aiin mas la aceleracion distribuida.

Optimizacion del entrenamiento distribuido de alto rendimiento de ModelArts

®  Precision hibrida automatica para utilizar plenamente las capacidades informaticas de
hardware

® Tecnologias de ajuste dinamico de hiperpardmetros (tamafio dindmico de lote, tamaiio de
imagen e impulso)

® (Combinacidn y separacion automaticas de gradiente del modelo

® Optimizacion de la programacion de operadores de comunicaciones basada en la
computacion adaptativa de BP bubble

® Bibliotecas de comunicacion distribuidas de alto rendimiento (NStack y HCCL)
® Paralelo hibrido de modelo de datos distribuido

® Compresion de datos de entrenamiento y caché multinivel

4.6 Despliegue de modelos

ModelArts es capaz de gestionar modelos y servicios. Esto permite gestionar de forma
unificada las imagenes y los modelos de las principales estructuras de varios proveedores.

En general, el despliegue del modelo de IA y la implementacion a gran escala son complejos.

Por ejemplo, en un proyecto de transporte inteligente, el modelo capacitado debe desplegarse
en la nube, los bordes y los dispositivos. Desplegar el modelo en los dispositivos requiere
tiempo y esfuerzo, por ejemplo, en las cdmaras de diferentes especificaciones y vendedores.
ModelArts admite el despliegue con un solo clic de un modelo entrenado en varios
dispositivos para diferentes escenarios de aplicacion. Ademas, ofrece un conjunto de modos
de despliegue seguros y fiables de ventanilla Uinica para desarrolladores individuales,
empresas y fabricantes de dispositivos.

Figura 4-2 Proceso de desplegar un modelo

Real-time inference
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Batch inference

+ Inference of a large amount of data
+ Efficient distributed computing
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® FElservicio de inferencia en tiempo real cuenta con alta concordancia, baja demora y
escalamiento. Se soporta el lanzamiento de varios modelos y pruebas A/B.

® [ os modelos se pueden desplegar como servicios de inferencia en tiempo real y tareas de
inferencia por lotes en la nube.
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Servicios relacionados

IAM

OBS

ModelArts utiliza Identity and Access Management (IAM) para la autenticacion y
autorizacion. Para obtener mas informacion acerca de IAM, consulte Guia del usuario de
Identity and Access Management.

ModelArts utiliza Object Storage Service (OBS) para almacenar datos y modelos de forma
segura y fiable a bajo costo. Para obtener mas detalles, consulte Guia de la operacion de
consola de Object Storage Service.

Tabla 5-1 Relacion entre ModelArts y OBS

de desarrollo de
la IA

Funcién Subtarea Relacion

ExeML Etiquetado de Los datos etiquetados de ModelArts se almacenan en
datos OBS.
Entrenamiento Después de completar un trabajo de entrenamiento, el
automatico modelo generado se almacena en OBS.
Despliegue de ModelArts despliega los modelos almacenados en
modelos OBS como servicios en tiempo real.

Ciclo de vida Gestion de datos | ® Los conjuntos de datos se almacenan en OBS.

® La informacion de etiquetado del conjunto de
datos se almacena en OBS.

® [os datos se pueden importar desde OBS.

Entorno de
desarrollo

Los archivos de datos o de codigo de una instancia de
bloc de notas se almacenan en OBS.
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Funcion

Subtarea

Relacion

Entrenamiento
de modelos

® [os conjuntos de datos utilizados por los trabajos
de entrenamiento se almacenan en OBS.

® [ os scripts que se ejecutan para los trabajos de
entrenamiento se almacenan en OBS.

® [os modelos generados por los trabajos de
entrenamiento se almacenan en las rutas de OBS
especificadas.

® [ os registros de ejecucion de los trabajos de
entrenamiento se almacenan en las rutas de OBS
especificadas.

Gestion de
aplicaciones de
IA

Después de completar un trabajo de entrenamiento, el
modelo generado se almacena en OBS. Puede
importar el modelo desde OBS.

Despliegue del
servicio

Los modelos almacenados en OBS se pueden
implementar como servicios.

Ajustes

Autoriza a ModelArts a acceder a OBS (usando una
delegacion o clave de acceso) para que ModelArts
pueda usar OBS para almacenar datos y crear
instancias de notebook.

ModelArts utiliza Elastic Volume Service (EVS) para almacenar instancias de notebook
creadas. Para obtener mas informacion, consulte la Guia de usuario de Elastic Volume

ModelArts utiliza Cloud Container Engine (CCE) para desplegar modelos como servicios en
tiempo real. CCE permite una alta simultaneidad y proporciona escalado elastico. Para
obtener mas informacion acerca de CCE, consulte la Guia de usuario de Cloud Container

Para utilizar un marco de IA que no es compatible con ModelArts, utilice Software
Repository for Container (SWR) para personalizar una imagen e importarla a ModelArts para
su entrenamiento o inferencia. Para obtener mas informacién sobre SWR, consulte Guia de
usuario de Software Repository for Container.

EVS

Service.
CCE

Engine.
SWR
Cloud Eye

ModelArts utiliza Cloud Eye para monitorear los servicios en linea y modelar cargas en
tiempo real y enviar alarmas y notificaciones automaticamente. Consulte la Guia de usuario
de Cloud Eye para obtener mas informacion sobre Cloud Eye.
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Como accedo a Model Arts

Puede acceder a ModelArts a través de la consola de gestion basada en web o mediante
interfaces de programacion de aplicaciones (API) basadas en HTTPS.

Con la consola de gestion

ModelArts cuenta con una consola de gestion sencilla y facil de usar, y ofrece una serie
de funciones como ExeML, gestion de datos, entorno de desarrollo, entrenamiento de
modelos, gestion de aplicaciones de IA, Al Gallery y despliegue de servicios. Puede
completar el desarrollo de IA de extremo a extremo en la consola de gestion.

Para usar la consola de gestion de ModelArts, primero debe registrarse en Huawei
Cloud. Si ha creado una cuenta de Huawei Cloud, seleccione AI > ModelArts en el sitio
web oficial e inicie sesion en la consola de gestion.

Con los SDK

Si desea integrar ModelArts en un sistema de terceros para desarrollo secundario, llame a
SDK para completar el desarrollo. Los SDK de ModelArts encapsulan las APT RESTful
proporcionadas por ModelArts para simplificar el desarrollo secundario. Para obtener
mas informacion acerca de los SDK y las operaciones, consulte Referencia del SDK de
ModelArts.

Ademas, puede invocar directamente a los SDK de ModelArts cuando escriba codigo en
un notebook en la consola de gestion.

Con las API

Si quiere integrar ModelArts en un sistema de terceros para desarrollo secundario, usa
APIs para acceder a ModelArts. Consulte la Referencia de las API de ModelArts para
obtener detalles sobre las API y las operaciones.
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Gestion de permisos

ModelArts le permite configurar permisos de grano fino para una gestion refinada de recursos
y permisos. Esto lo utilizan habitualmente las grandes empresas, pero es complejo para los
usuarios individuales. Se recomienda que los usuarios individuales configuren los permisos
para utilizar ModelArts segun Asignacion de permisos a los usuarios individuales para
usar ModelArts.

(1 NOTA

Si cumple alguna de las siguientes condiciones, lea este documento.
® Usted es un usuario empresarial y

®  En su empresa hay varios departamentos y necesita controlar los permisos de los usuarios para
que los usuarios de los distintos departamentos so6lo puedan acceder a los recursos y funciones
que les corresponden.

®  Existen multiples roles en su empresa, incluidos administradores, desarrolladores de
algoritmos e ingenieros de O&M de aplicaciones. Solo es necesario que utilicen las funciones
especificas.

® Loégicamente, existen varios entornos aislados, como el entorno de desarrollo, el entorno de
preproduccion y el entorno de produccion. Es necesario controlar los permisos de los usuarios
en diferentes entornos.

®  FEsnecesario controlar los permisos de usuarios o grupos de usuarios especificos de IAM.

® Usted es un usuario individual y ha creado varios usuarios de IAM. Debe asignar los permisos
diferentes de ModelArts a diferentes usuarios de IAM.

® Debe comprender los conceptos y operaciones de la gestion de permisos de ModelArts.

ModelArts utiliza Identity and Access Management (IAM) para la mayoria de los permisos de
las funciones de gestion. Antes de leer a continuacion, conozca los Conceptos basicos. Esto
le ayudara a comprender mejor este documento.

Para implementar una gestion de permisos detallada, ModelArts proporciona control de
permisos, autorizacion de agencias y espacio de trabajo. A continuacion se describen los
detalles.
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Permisos y delegaciones de Model Arts

Figura 7-1 Gestion de permisos
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Las funciones expuestas de ModelArts se controlan mediante permisos de IAM. Por ejemplo,
si usted, como usuario de IAM, necesita crear un trabajo de entrenamiento en ModelArts,
debe tener el permiso ModelArts:trainJob:create. Para obtener detalles sobre como asignar
permisos a un usuario (necesita agregar el usuario a un grupo de usuarios y luego asignar los
permisos a este grupo), consulte Gestion de permisos.

ModelArts debe acceder a otros servicios para el computo de IA. Por ejemplo, ModelArts
debe acceder al OBS para leer los datos para el entrenamiento. Por razones de seguridad,
ModelArts debe estar autorizado para acceder a otros servicios en la nube. Esta es la
autorizacion de la delegacion.

A continuacidn se presenta un resumen de la gestion de permisos:

® FE] acceso a cualquier servicio en la nube se controla con IAM. Debe tener los permisos
del servicio en la nube. (Los permisos de servicios requeridos varian segun las funciones
que utilice)

®  Para utilizar las funciones de ModelArts, debe otorgar permisos con [AM.

® ModelArts debe estar autorizado por usted para acceder a otros servicios en la nube para
el computo de TA.

Gestion de permisos de ModelArts

De forma predeterminada, los nuevos usuarios de IAM no tienen ningun permiso asignado. Es
necesario agregar el usuario a un grupo de usuarios y otorgar politicas al grupo de usuarios, de
modo que los usuarios del grupo puedan heredar los permisos. Después de la autorizacion, los
usuarios pueden realizar operaciones de ModelArts basadas en permisos.

Edicion 01 (2024-09-20) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 23


https://support.huaweicloud.com/intl/es-us/productdesc-iam/iam_01_0036.html

ModelArts

Descripcion general del servicio 7 Gestion de permisos

/\ ATENCION

ModelArts es un servicio a nivel de proyecto desplegado y al que se accede en regiones
fisicas especificas. Cuando autoriza una delegacion, puede establecer el alcance de los
permisos seleccionados para todos los recursos, proyectos empresariales o proyectos
especificos de la region. Si especifica proyectos especificos para cada region, los permisos
seleccionados se aplicaran a los recursos de estos proyectos.

Para obtener mas detalles, consulte Creacion de un grupo de usuarios y asignacion de
permisos.

.’ Authorize

User User group

Project Policy

Al asignar permisos a un grupo de usuarios, IAM no asigna directamente los permisos
especificos al grupo de usuarios. En su lugar, IAM debe agregar los permisos a una politica y
luego asignar la politica al grupo de usuarios. Para facilitar la gestion de los permisos de
usuarios, cada servicio en la nube ofrece algunas politicas preestablecidas para que usted las
utilice directamente. Si las politicas preestablecidas no pueden satisfacer sus requisitos de
gestion de permisos de grano fino, puede personalizar las politicas.

Tabla 7-1 enumera todas las politicas preestablecidas definidas por el sistema que ModelArts
admite.

Tabla 7-1 Politicas definidas por el sistema compatibles con ModelArts

Politica Descripcion Tipo

ModelArts FullAccess | Administrator permissions for ModelArts. | Politica definida por

Los usuarios a los que se les conceden el sistema

estos permisos pueden operar y usar

ModelArts.
ModelArts Permisos de usuario comunes para Politica definida por
CommonOperations ModelArts. Los usuarios a los que se el sistema

conceden estos permisos pueden operar y
usar ModelArts pero no pueden gestionar
grupos de recursos dedicados.

ModelArts Permisos en los servicios dependientes Politica definida por
Dependency Access para ModelArts el sistema

Por lo general, ModelArts FullAccess solo se asigna a los administradores. Si no se requiere
una gestion detallada, asignar ModelArts CommonOperations a todos los usuarios cumplira

con los requisitos de desarrollo de la mayoria de los equipos pequefios. Si desea personalizar
politicas para una gestion detallada, consulte IAM.
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(11 NOTA

Cuando se asigna permisos de ModelArts a un usuario, el sistema no asigna automaticamente los
permisos de otros servicios al usuario. Esto garantiza la seguridad y evita las operaciones no autorizadas
inesperadas. En este caso, sin embargo, debe asignar por separado permisos de diferentes servicios a los
usuarios para que puedan realizar algunas operaciones de ModelArts.

Por ejemplo, si un usuario de IAM necesita utilizar datos de OBS para entrenamiento y el permiso de
entrenamiento de ModelArts ha sido configurado para el usuario de IAM, el usuario de IAM atin
necesita ser asignado con los permisos de OBS de lectura, escritura y lista. El permiso de lista de OBS
permite seleccionar la ruta de datos de entrenamiento en ModelArts. El permiso de lectura se utiliza para
obtener una vista previa de los datos y leer datos para el entrenamiento. El permiso de escritura se utiliza
para guardar los resultados y logs del entrenamiento.

® Para usuarios individuales o pequefias organizaciones, es una buena practica configurar la politica
Tenant Administrator que se aplica a los servicios globales para usuarios de IAM. De esta manera,
los usuarios de IAM pueden obtener todos los permisos de usuario excepto [AM. Sin embargo, esto
puede causar problemas de seguridad. (Para un usuario individual, su usuario de IAM
predeterminado pertenece al grupo de usuarios admin y tiene el permiso Tenant Administrator.)

® Si desea restringir las operaciones de usuarios, configure los permisos minimos de OBS para los
usuarios de ModelArts. Para obtener mas detalles, consulte Gestion de permisos de OBS. Para
obtener mas informacion sobre la gestion de permisos detallados de otros servicios en la nube,
consulte los documentos de los servicios en la nube correspondientes.

Autorizacién de delegacion de ModelArts

ModelArts debe estar autorizado por los usuarios para acceder a otros servicios en la nube
para el computo de IA. En el sistema de permisos de IAM, dicha autorizacién se realiza con
delegaciones.

Para obtener mas informacion sobre los conceptos basicos y las operaciones de delegaciones,
consulte Delegacién de servicios en la nube.

Para simplificar la autorizacion de delegaciones, ModelArts admite la configuracion
automatica de autorizaciones de delegaciones. Solo necesita configurar una delegacion para
usted o para los usuarios especificados en la pagina Global Configuration de la consola de
ModelArts.

(1 NOTA

® Solo los usuarios con permiso de gestion de agencias de IAM pueden realizar esta operacion. Por lo
general, los miembros del grupo de usuarios admin de [AM tienen este permiso.

® La autorizacion de delegacion de ModelArts es especifica de cada region, lo que significa que debe
realizar la autorizacion de delegacion en cada region que utilice.

En la pagina Global Configuration de la consola de ModelArts, después de hacer clic en
Add Authorization, puede configurar una delegacion para un usuario especifico o para todos
los usuarios. Por lo general, se crea una delegacion denominada

modelarts_agency <Username>_Random ID de forma predeterminada. En el area
Permissions, puede seleccionar la configuracion de permisos preestablecida o seleccionar las
politicas necesarias. Si ambas opciones no satisfacen sus requisitos, puede crear una
delegacion en la pagina de gestion de IAM (necesita delegar ModelArts para acceder a sus
recursos) y luego usar una delegacion existente en lugar de agregar una delegacion en la
pagina Add Authorization.

ModelArts asocia varios usuarios con una delegacion. Esto significa que si dos usuarios
necesitan configurar la misma delegacion, no es necesario crear una delegacion para cada
usuario. En su lugar, solo necesita configurar la misma delegacion para los dos usuarios.
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Figura 7-2 Mapeo entre usuarios y agencias
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(10 NOTA

Cada usuario puede utilizar ModelArts solo después de asociarse con una delegacion. Sin embargo,
aunque los permisos asignados a la delegacion sean insuficientes, no se reporta ningtin error cuando se
invoca a la API. Solo se produce un error cuando el sistema utiliza funciones no autorizadas. Por
ejemplo, puede activar la notificacion de mensajes al crear un trabajo de entrenamiento. La notificacion
de mensajes requiere autorizacion de SMN. Sin embargo, solo se produce un error cuando es necesario
enviar mensajes para el trabajo de entrenamiento. El sistema ignora algunos errores y otros pueden
causar fallas en el trabajo. Cuando implemente la minimizacion de permisos, asegurese de que atin
tendra suficientes permisos para las operaciones requeridas en ModelArts.

Autorizacion estricta

En el modo de autorizacion estricta, se requiere la autorizacion explicita por el administrador
de la cuenta para que los usuarios de IAM puedan acceder a ModelArts. El administrador
puede agregar los permisos de ModelArts requeridos a los usuarios comunes mediante las
politicas de autorizacion.

En el modo de autorizacion no estricta, los usuarios de IAM pueden usar ModelArts sin
autorizacion explicita. El administrador necesita configurar la politica de denegacion para
usuarios de IAM para evitar que utilicen algunas funciones de ModelArts.

El administrador puede cambiar el modo de autorizacion en la pagina Global Configuration.

AVISO

Se recomienda el modo de autorizacion estricta. En este modo, los usuarios de IAM deben
estar autorizados a utilizar funciones de ModelArts. De este modo, se puede controlar con
precision el alcance de los permisos de los usuarios de IAM, minimizando los permisos
concedidos a los usuarios de IAM.

Gestion del acceso a los recursos con espacios de trabajo

El espacio de trabajo permite a los clientes empresariales dividir sus recursos en varios
espacios logicamente aislados y gestionar el acceso a los distintos espacios. Como usuario de
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Resumen

empresa, puede enviar la solicitud de habilitacion de la funcidon de espacio de trabajo a su
responsable de asistencia técnica.

Una vez que se habilita el espacio de trabajo, se crea un espacio de trabajo predeterminado.
Todos los recursos que ha creado se encuentran en este espacio de trabajo. Un espacio de
trabajo es como un gemelo de ModelArts. Puede cambiar de un espacio de trabajo a otro en la
esquina superior izquierda de la consola de ModelArts. Los trabajos en espacios de trabajo
diferentes no se afectan entre si.

Al crear un espacio de trabajo, debe vincularlo a un proyecto empresarial. Pueden vincularse
multiples espacios de trabajo a un mismo proyecto empresarial, pero no puede vincularse un
espacio de trabajo a varios proyectos empresariales. Puede utilizar espacios de trabajo para
refinar las restricciones de acceso a los recursos y los permisos de los distintos usuarios. Las
restricciones son las siguientes:

® [ osusuarios deben estar autorizados para acceder a espacios de trabajo especificos (esto
debe configurarse en las paginas de creacion y gestion de espacios de trabajo). Esto
significa que el acceso a activos de IA, como conjuntos de datos y algoritmos, puede
gestionarse mediante espacios de trabajo.

® En las operaciones de autorizacion de permisos anteriores, si establece el ambito en
proyectos de empresa, la autorizacion solo tendra efecto para los espacios de trabajo
vinculados a los proyectos seleccionados.

(1 NOTA

® [as restricciones sobre los espacios de trabajo y la autorizacion de permisos surten efecto al mismo
tiempo. Es decir, un usuario debe tener los permisos para acceder al espacio de trabajo y para crear
trabajos de entrenamiento (el permiso se aplica a este espacio de trabajo) para que el usuario pueda
enviar trabajos de entrenamiento en este espacio de trabajo.

® Si ha habilitado un proyecto de empresa pero no ha habilitado un espacio de trabajo, todas las
operaciones se realizaran en el proyecto de empresa predeterminado. Asegurese de que los permisos
de las operaciones requeridas se aplican al proyecto de empresa por defecto.

® Las restricciones anteriores no se aplican a los usuarios que no hayan habilitado ningun proyecto de
empresa.

Caracteristicas principales de la gestion de permisos de ModelArts:

®  Siusted es un usuario individual, no es necesario que considere la gestion detallada de
permisos. Su cuenta tiene todos los permisos para utilizar ModelArts de forma
predeterminada.

® [AM controla todas las funciones de ModelArts. Puede utilizar la autorizacion de IAM
para implementar una gestion detallada de permisos para los usuarios especificos.

®  Todos los usuarios (incluidos los usuarios individuales) pueden usar funciones
especificas solo después de la autorizacion de la delegacion en ModelArts (Settings >
Add Authorization). De lo contrario, pueden producirse errores inesperados.

®  Si ha habilitado la funcién de proyecto empresarial, también puede habilitar el espacio de
trabajo de ModelArts y utilizar tanto la autorizacion basica como el espacio de trabajo
para una gestion de permisos refinada.
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Seguridad

8.1 Responsabilidades compartidas

Huawei garantiza que su compromiso con la seguridad cibernética nunca se vera compensado
por la consideracion de intereses comerciales. Para hacer frente a los desafios emergentes de
seguridad en la nube y a las amenazas y ataques generalizados a la seguridad en la nube,
Huawei Cloud construye un sistema integral de garantia de seguridad de servicios en la nube
para diferentes regiones e industrias basado en las ventajas Unicas de software y hardware de
Huawei, las leyes, las regulaciones, los estandares de la industria y el ecosistema de
seguridad.

Figura 8-1 ilustra las responsabilidades compartidas por Huawei Cloud y los usuarios.

® Huawei Cloud: Garantizar la seguridad de los servicios en la nube y proporcionar nubes
seguras. Las responsabilidades de seguridad de Huawei Cloud incluyen garantizar la
seguridad de nuestros servicios de [aaS, PaaS y SaaS, asi como los entornos fisicos de
los centros de datos de Huawei Cloud, donde nuestros servicios de laaS, PaaS, y SaaS
operan. Huawei Cloud es responsable no solo de las funciones de seguridad y el
rendimiento de nuestra infraestructura, servicios en la nube y tecnologias, sino también
de la seguridad general de la nube y, en el sentido mas amplio, de la certificacion de
seguridad de nuestra infraestructura y servicios.

® Tenant: Utilizar la nube de forma segura. Los tenants de Huawei Cloud son responsables
de la gestion segura y efectiva de las configuraciones personalizadas por el tenant de los
servicios en la nube, incluidos [aaS, PaaS y SaaS. Esto incluye, entre otros, redes
virtuales, el sistema operativo de los hosts e invitados de maquinas virtuales, firewalls
virtuales, API Gateway, servicios de seguridad avanzados, todo tipo de servicios en la
nube, datos del tenant, cuentas de identidad, y gestion de claves.

Libro blanco de seguridad de Huawei Cloud elabora las ideas y medidas para construir la
seguridad en Huawei Cloud, incluidas las estrategias de seguridad en la nube, el modelo de
responsabilidad compartida, el cumplimiento y la privacidad, las organizaciones y el personal
de seguridad, la seguridad de la infraestructura, el servicio y la seguridad del tenant, la
seguridad de ingenieria, seguridad de O&M y seguridad del ecosistema.
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Figura 8-1 Modelo de responsabilidad de seguridad compartida de Huawei Cloud
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Green: Huawei Cloud's responsibilities

8.2 Identificacion y gestion de activos

Identificacion de activos

Sus activos en Al Gallery incluyen sus activos de IA publicados y su informacion personal.

Los activos de IA incluyen, entre otros, textos, graficos, datos, articulos, fotos, imagenes,
ilustraciones, codigo, algoritmos de IA y modelos de IA.

Su informacién personal incluye:

® Apodo, foto de perfil y correo electronico para registrar la cuenta

® Nombre, nimero de celular y correo electronico para participar en las practicas
® [nformacion empresarial para convertirse en socio
[ ]

Nombre de contacto, nimero de celular y correo electronico para publicar activos

Gestion de activos

Al Gallery gestiona de forma centralizada los activos publicados por los usuarios.

® Al Gallery almacena activos de archivos en bucket oficiales de OBS.

® Al Gallery almacena activos de imagen en repositorios de SWR oficiales.

Al Gallery almacena la informacion personal de los usuarios en bases de datos. Al Gallery
cifra informacion personal sensible, como niimeros de celular y correos electronicos, en bases
de datos.

Para obtener mas informacion sobre Al Gallery, consulte Al Gallery.
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8.3 Autenticacion de identidad y control de acceso

Autenticacion de identidad

Puede utilizar los servicios de ModelArts con la consola, las API o los SDK. Esencialmente,
las solicitudes de acceso se envian con las API de REST de ModelArts.

Se puede acceder a las API de ModelArts tras la autenticacion exitosa. Las solicitudes
enviadas con la consola se pueden autenticar mediante tokens y las solicitudes de
invocaciones a las API se pueden autenticar mediante tokens o0 AK/SK. Consulte
Autenticacion para obtener mas detalles.

Control de acceso

ModelArts le permite configurar permisos de grano fino para una gestion refinada de recursos
y permisos. Para ello, ModelArts proporciona control de permisos de IAM, autorizacion de
agencias y espacio de trabajo.

Control de permisos de IAM

Para utilizar las funciones de ModelArts, debe otorgar permisos con IAM. Por ejemplo,
si necesita crear un trabajo de entrenamiento para ModelArts, debe obtener el permiso
ModelArts:trainJob:create.

Si no se configura una politica de autorizacion detallada para un usuario creado por el
administrador, el usuario tiene todos los permisos de ModelArts por defecto. Para
controlar los permisos de usuario, el administrador debe agregar al usuario a un grupo de
usuarios en IAM y configurar politicas de autorizacion detalladas para este grupo. De
esta manera, el usuario obtiene los permisos definidos en las politicas antes de realizar
operaciones sobre los recursos del servicio en la nube. Durante la autorizacion basada en
politicas, el administrador puede seleccionar el 4ambito de autorizacion en funcion de los
tipos de recursos de ModelArts. Para obtener mas detalles sobre los permisos de recurso,
consulte Politicas de permisos y acciones admitidas.

Autorizacién de delegacion

ModelArts necesita acceder a otros servicios para la computacion de IA. Por ejemplo,
ModelArts debe acceder a OBS para leer los datos para el entrenamiento. Por razones de
seguridad, ModelArts debe estar autorizado para acceder a otros servicios en la nube.
Esta es la autorizacion de la delegacion.

ModelArts no guarda sus credenciales de autenticacion de token. Antes de realizar
operaciones en sus recursos (como buckets de OBS) en un trabajo de backend, es
necesario que autorice explicitamente a ModelArts con una delegacion de IAM.
ModelArts utilizara la delegacion para obtener una credencial de autenticacion temporal
para realizar operaciones con sus recursos. Para obtener mas detalles, consulte
Configuracion de la autorizacion de acceso (Configuracion global).

Espacio de trabajo

Espacio de trabajo permite a los clientes que han habilitado los proyectos empresariales
a dividir sus recursos en multiples espacios aislados l6gicamente y controlar el acceso a
diferentes espacios.

Una vez que se habilita el espacio de trabajo, se crea un espacio de trabajo
predeterminado. Todos los recursos que ha creado se encuentran en este espacio de
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trabajo. Un espacio de trabajo es como un gemelo de ModelArts. Puede pasar de un
espacio de trabajo a otro en la esquina superior izquierda del panel de navegacion. Los
trabajos en diferentes espacios de trabajo no se afectan entre si. ModelArts le permite
crear multiples espacios de trabajo para desarrollar algoritmos y gestionar y desplegar
modelos para diferentes objetivos de servicio. De este modo, los resultados del desarrollo
de las distintas aplicaciones se gestionan en diferentes espacios de trabajo para su uso.

Gestion de acceso remoto

Cuando utiliza un IDE local para acceder remotamente al entorno de desarrollo de notebook
de ModelArts con SSH, se requiere el par de claves para la autenticacion. También puede
agregar a la lista blanca las direcciones IP para acceder de forma remota a la instancia de

notebook.

8.4 Protecciéon de datos

ModelArts toma diferentes medidas para mantener los datos almacenados en ModelArts

seguros y fiables.

Medida

Descripcion

Proteccion de datos
estaticos

Al Gallery cifra informacion personal sensible, como numeros
de celular y correos electronicos, en bases de datos. Se usa el
algoritmo de encriptacion AES.

Proteccion para la
transmision de datos

Al importar aplicaciones de IA en ModelArts, estd compatible
con HTTP y HTTPS, pero se recomienda HTTPS para una
transmision de datos mas segura.

Comprobacion de
integridad de datos

Al cargar archivos de modelo o activos de Al Gallery para el
despliegue de inferencia, los datos pueden ser incoherentes
debido al secuestro de la red, el almacenamiento en caché y
otras razones. ModelArts verifica la coherencia de los datos
calculando el valor de SHA256 cuando se cargan o se descargan
datos.

Mecanismo de
aislamiento de datos

Cuando se crea una instancia de bloc de notas, se aisla el
almacenamiento de datos de los distintos tenants, de modo que
estos no puedan ver los datos de otros tenants.

8.5 Auditoria y registro

Auditoria

Cloud Trace Service (CTS) registra las operaciones en los recursos de la nube de su cuenta.
Puede utilizar los registros generados por CTS para realizar analisis de seguridad, rastrear
cambios en los recursos, auditar el cumplimiento y localizar fallos.

Después de habilitar CTS y configurar un seguidor, CTS puede registrar la gestion y el
seguimiento de datos de ModelArts para su auditoria.
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Para obtener mas informacion acerca de como habilitar y configurar CTS, consulte
Habilitacion de CTS.

Para obtener detalles sobre la gestion de ModelArts y los seguimientos de datos que CTS
puede rastrear, consulte Operaciones clave registradas para la gestion de datos,
Operaciones clave de DevEnviron registradas por CTS, Operaciones clave de trabajo de
entrenamiento registradas por CTS, Operaciones clave de gestion de aplicaciones de IA
registradas por CTS y Operaciones clave de gestion de servicios registradas por CTS.

Figura 8-2 CTS

Operations on resources, for example,

creating or deleting a bucket " Viewing events

User

M o O

E— Reporting events

ModelArts ' Cloud Trace Service (CTS)

Transferring traces

Operaciones clave de gestion de datos registradas por CTS

Tabla 8-1 Operaciones clave de gestion de datos registradas por CTS

Operacién Tipo de recurso Traza

Creacién de un conjunto de datos dataset createDataset
Eliminacién de un conjunto de datos dataset deleteDataset
Actualizacion de un conjunto de datos | dataset updateDataset
Publicacion de una version de dataset publishDatasetVersion

conjunto de datos

Eliminacién de una version de dataset deleteDatasetVersion
conjunto de datos

Sincronizacion del origen de datos dataset syncDataSource

Exportacion de un conjunto de datos dataset exportDataFromDataset
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Operacién Tipo de recurso Traza
Creacion de una tarea de etiquetado dataset createAutoLabelingTask
automatico
Creacion de una tarea de agrupacion dataset createAutoGroupingTask
automatica
Creacion de una tarea de despliegue dataset createAutoDeployTask
automatica
Importacién de muestras a un dataset importSamplesToDataset
conjunto de datos
Creacion de una etiqueta de conjunto | dataset createLabel
de datos
Modificacion de una etiqueta de dataset updateLabel
conjunto de datos
Eliminacién de una etiqueta de dataset deleteLabel
conjunto de datos
Eliminacién de una etiqueta de dataset deleteLabelWithSamples
conjunto de datos y las muestras
correspondientes
Adicion de muestras dataset uploadSamples
Supresion de muestras dataset deleteSamples
Detencion de una tarea de etiquetado | dataset stopTask
automatico
Creacion de un trabajo de etiquetado dataset createWorkforceTask
de equipo
Eliminacién de un trabajo de dataset deleteWorkforceTask
etiquetado de equipo
Inicio de la aceptacion del etiquetado | dataset startWorkforceSampling-
del equipo Task
Aprobacion/rechazo/cancelacion de la | dataset update WorkforceSam-
aceptacion plingTask
Envio de comentarios de revision de dataset acceptSamples
muestras para su aceptacion
Adicién de una etiqueta a una muestra | dataset updateSamples
Envio de un correo electronico a los dataset sendEmails
miembros del equipo de etiquetado
Inicio de trabajo de etiquetado de dataset startWorkforceTask
equipo como persona de contacto
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Operacién Tipo de recurso Traza

Actualizacion de un trabajo de dataset update WorkforceTask
etiquetado de equipo

Adicion de una etiqueta a una muestra | dataset update WorkforceTask-
con etiqueta de equipo Samples

Revision de los resultados del dataset reviewSamples
etiquetado del equipo

Creacion de un miembro del equipo workforce createWorker

de etiquetado

Actualizacion de un miembro del workforce updateWorker

equipo de etiquetado

Eliminacién de un miembro del workforce deleteWorker

equipo de etiquetado

Eliminacion por lotes de los miembros | workforce batchDelete Worker

del equipo de etiquetado

Creacién de un equipo de etiquetado workforce createWorkforce
Actualizacion de un equipo de workforce updateWorkforce
etiquetado

Eliminacién de un equipo de workforce deleteWorkforce
etiquetado

Creacién automatica de una IAM createAgency
delegacion de IAM

Inicio de sesion en la consola de labelConsoleWorker | workerLoginLabelCon-
etiquetado como miembro del equipo sole

de etiquetado

Cierra de sesion en la consola de labelConsoleWorker | workerLogOutLabelCon-
etiquetado como miembro del equipo sole

de etiquetado

Cambio de la contrasefia de la consola | labelConsoleWorker | workerChangePassword
de etiquetado como miembro del

equipo de etiquetado

Olvidar la contrasefia de la consola de | labelConsoleWorker | workerForgetPassword
etiquetado como miembro del equipo

de etiquetado

Restablecimiento de la contrasefia de | labelConsoleWorker | workerResetPassword

la consola de etiquetado a través del
URL como miembro del equipo de
etiquetado
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Operaciones clave de DevEnviron registradas por CTS

Tabla 8-2 Operaciones clave de DevEnviron registradas por CTS

Operacién Tipo de recurso Nombre del rastro
Creacidn de una instancia de | Notebook createNotebook
notebook

Supresion de una instancia Notebook deleteNotebook

de notebook

Apertura de una instancia de | Notebook openNotebook
notebook

Inicio de una instancia de Notebook startNotebook
notebook

Stopping a notebook Notebook stopNotebook
instance

Actualizacion de una Notebook updateNotebook
instancia de notebook

Eliminacién de un NotebookApp deleteNotebook App
NotebookApp

Cambio de especificaciones | NotebookApp updateNotebookApp
de CodeLab

Operaciones clave de trabajo de entrenamiento registradas por CTS

Tabla 8-3 Operaciones clave de trabajo de entrenamiento registradas por CTS

Operacion Tipo de recurso Traza
Creacion de un trabajo de ModelArtsTrainJob | createModelArtsTrainJob
entrenamiento
Creacién de una version de trabajo ModelArtsTrainJob | createModel ArtsTrainVer-
de entrenamiento sion
Detencion de un trabajo de ModelArtsTrainJob | stopModelArtsTrainVer-
entrenamiento sion
Modificacion de la descripcion de un | ModelArtsTrainJob | updateModelArtsTrainDesc
trabajo de entrenamiento
Eliminacién de una version de ModelArtsTrainJob | deleteModelArtsTrainVer-
trabajo de entrenamiento sion
Supresion de un trabajo de ModelArtsTrainJob | deleteModelArtsTrainJob
entrenamiento
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Operacién Tipo de recurso Traza

Creacién de una configuracion de ModelArtsTrainCon- | createModelArtsTrainCon-
trabajo de entrenamiento fig fig

Modificacion de la configuracion de | ModelArtsTrainCon- | updateModelArtsTrainCon-
un trabajo de entrenamiento fig fig

Supresion de una configuracion de ModelArtsTrainCon- | deleteModelArtsTrainCon-
trabajo de entrenamiento fig fig

Creacion de un trabajo de ModelArtsTensor- createModelArtsTensor-
visualizacion boardJob boardJob

Supresion de un trabajo de ModelArtsTensor- deleteModel ArtsTensor-
visualizacion boardJob boardJob

Modificacion de la descripcion de un | ModelArtsTensor- updateModelArtsTensor-
trabajo de visualizacion boardJob boardDesc

Detencion de un trabajo de ModelArtsTensor- stopModelArtsTensor-
visualizacion boardJob boardJob

Reinicio de un trabajo de
visualizacion

ModelArtsTensor-
boardJob

restartModel ArtsgTensor-
boardJob

Operaciones clave de gestion de aplicaciones de IA registradas por CTS

Tabla 8-4 Operaciones clave de gestion de aplicaciones de IA registradas por CTS

Operacion Tipo de recurso Traza
Creacién de una aplicacion de | model addModel
1A
Actualizacion de una model updateModel
aplicacion de TA
Eliminacién de una aplicacion | model deleteModel
de IA
Creacion de una tarea de convert addConvert
conversion de modelo
Actualizacion de una tarea de convert updateConvert
conversion de modelo
Eliminacién de una tarea de convert deleteConvert
conversion de modelo
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Operaciones clave de gestion de servicios registradas por CTS

Tabla 8-5 Operaciones clave de gestion de servicios registradas por CTS

Operacion Tipo de Traza

recurso
Despliegue de un servicio service addService
Eliminacién de un servicio service deleteService
Actualizacion de un servicio service updateService
Inicio o detencion de un servicio service startOrStopService
Adicién de una clave de acceso service addAkSk
Eliminacién de una clave de acceso service deleteAkSk
Creacidn de un grupo de recursos dedicado cluster createCluster
Eliminacién de un grupo de recursos dedicado cluster deleteCluster
Adicion de un nodo a un grupo de recursos cluster addClusterNode
dedicado
Eliminar un nodo de un grupo de recursos cluster deleteClusterNode
dedicado
Obtencion de un resultado de la creacion del cluster createClusterResult
grupo de recursos dedicados

Operaciones clave de Al Gallery registradas por CTS

Tabla 8-6 Operaciones clave de Al Gallery registradas por CTS

Operacion

Tipo de recurso

Traza

Publicacién de un activo

ModelArtsMarket

create_content

Modificacién de la
informacion de activos

ModelArtsMarket

modify content

Publicacién de una version
de activos

ModelArtsMarket

add_version

Suscripcién a un activo

ModelArts_Market

subscription_content

Extraccion de un activo de
los favoritos

ModelArts Market

cancel star content

Dar Me gusta a un activo

ModelArtsMarket

like content

Cancelar Me gusta a un
activo

ModelArtsMarket

cancel like content
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Operacion Tipo de recurso Traza
Publicacion de una actividad | ModelArts Market publish_activity
Registro de una actividad ModelArtsMarket regist activity
Modificacion de la ModelArts_Market update user
informacion de usuario

Registro

Puede habilitar ModelArts para realizar analisis o auditorias. Una vez que se habilita CTS,
CTS inicia las operaciones de grabacion en ModelArts. La consola de gestion de CTS
almacena los ultimos siete dias de registros de operacion. Esta seccion describe como
consultar los registros de operaciones de los ultimos 7 dias en la consola de gestion de CTS.

Para obtener detalles sobre como consultar logs de auditoria en CTS, véase Consulta de logs
de auditoria.

8.6 Resiliencia del servicio

La resiliencia se refiere a la resiliencia de seguridad de los servicios en la nube después de los
ataques, excluidas la confiabilidad y la disponibilidad. Este capitulo describe las capacidades
de ModelArts de defensa y deteccion contra intrusiones, defensa contra jitter, uso adecuado de
nombres de dominio y deteccion de seguridad de contenidos.

Paquete de seguridad y host bastiéon en la nube para mejorar la defensa y la
deteccion contra intrusiones

Paquete de seguridad se han desplegado en ModelArts en las capas de host, de aplicacion, de
red y de datos detectar rapidamente las intrusiones.

® ModelArts utiliza componentes web de seguridad para prevenir los riesgos de seguridad
de las aplicaciones web desplegadas en ¢l y utiliza WAF para la proteccion de la
seguridad.

® Host Security Service (HSS) se han desplegado en todos los hosts que transportan
servicios de ModelArts. Estos productos incluyen, pero no se limitan a HSS desarrollado
por Huawei y Compute Security Platform (CSP).

®  Vulnerability Scan Service (VSS) se ha desplegado en ModelArts y realiza exploraciones
rutinarias para detectar y corregir rapidamente las vulnerabilidades.

® ModelArts realiza O&M de seguridad en los recursos de la nube con una plataforma de
gestion de seguridad.

®  Situation Awareness (SA) se ha desplegado en ModelArts para comprender la situacion
de seguridad, consultar historiales de ataques y detectar rapidamente los riesgos de
cumplimiento y responder a las alarmas de amenaza.

® Advanced Anti-DDoS (AAD) se ha desplegado en las EIP que transportan servicios
clave de ModelArts para evitar tormentas de trafico.

® Database Security Service (DBSS) se ha desplegado en las bases de datos de ModelArts
que almacenan datos importantes.
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Politicas de prevencion de fluctuaciones y respuesta de emergencia y
restauracion frente a ataques

ModelArts aisla los recursos de diferentes tenants para que los ataques a los recursos de un
tenant no afecten los recursos de otros.

® ModelArts ofrece grupos de recursos dedicados aislados fisicamente para que los ataques
a los recursos de un tenant no afecten los recursos de otros.

® ModelArts define y mantiene sus especificaciones de rendimiento para defenderse de los
ataques, por ejemplo, configurando el control del trafico en el acceso a la APIL.

® ModelArts proporciona informes de alarmas y autoproteccion contra ataques.

® ModelArts detecta comportamientos anormales de los servicios, por ejemplo, detectando
datos anormales de la plataforma de operaciones e integrando registros de seguridad.

® ModelArts proporciona control de riesgos y respuesta de emergencia ante ataques. Por
ejemplo, ModelArts identifica rapidamente los tenants y las direcciones IP maliciosas.

® ModelArts restaura rapidamente los servicios después de que cesan los ataques de
trafico.

Especificaciones de uso de nombres de dominio y politicas de seguridad de
contenido de tenants de servicios en la nube

Los nombres de dominio de ModelArts cumplen con ciertos requisitos de seguridad para
evitar riesgos de cumplimiento y ataques de suplantacion de identidad (phishing).

Nombres de dominio visibles para los tenants: nombres de dominio accesibles para los
tenants, que requieren mayor atencion a la seguridad y el cumplimiento.

Nombres de dominio invisibles para los tenants: nombres de dominio utilizados por los
servicios de Huawei Cloud para llamarse entre si en la intranet, en cuyo caso los usuarios
externos no pueden acceder a los servidores de DNS autoritativos; o nombres de dominio a
los que so6lo pueden acceder los empleados de Huawei, el personal de los socios y el personal
subcontratado en las zonas amarilla y verde a través de la red de oficinas de Huawei (es decir,
no se puede acceder a estos nombres de dominio con Internet).

® [os nombres de dominio basicos de Huawei Cloud no se asignan directamente a los
tenants, sino que se utilizan de manera segura.

® [os nombres de dominio externos para los que se ha concedido una licencia no son
utilizados por los servicios de Huawei Cloud para llamarse entre si en la intranet.

8.7 Monitoreo de riesgos

ModelArts monitorea automaticamente sus servicios y las cargas de modelos en tiempo real y
gestiona alarmas y notificaciones, para que pueda realizar un seguimiento del rendimiento de
los servicios y de los modelos. Para obtener mas detalles, consulte Métricas de ModelArts.

8.8 Recuperacion de fallas

La infraestructura global de ModelArts esta disefiada para las regiones y zonas de
disponibilidad (AZ) de Huawei Cloud. Una region en Huawei Cloud ofrece multiples AZ
fisicamente independientes y aisladas que se conectan con redes con baja demora, alto
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rendimiento y alta redundancia. Puede disefiar y operar aplicaciones y bases de datos con
fallas que se migran automaticamente entre las AZ sin interrumpir los servicios. En

comparacion con la infraestructura tradicional de un singular centro de datos o multiples
centros de datos, las AZ ofrecen mayor disponibilidad, tolerancia a fallas y escalabilidad.

ModelArts realiza copias de seguridad de los datos de su base de datos para recuperarlos en
caso de falla del servicio o de dafios en los datos originales.

Recuperacion del entorno de fallas

Si un nodo de computo utilizado por una instancia de notebook presenta fallas, la instancia se
migrara automaticamente a otro nodo disponible. Luego, se restaura la instancia. ModelArts
permite montar un disco de EVS en una instancia. Huawei Cloud EVS ofrece almacenamiento
en bloques escalable con alta confiabilidad, alto rendimiento y una variedad de
especificaciones para servidores. La durabilidad de los datos alcanza el 99.9999999%.

Recuperacion automatica de un fallo de entrenamiento

Durante el entrenamiento del modelo, es posible que se produzca una falla en el
entrenamiento debido a una falla de hardware. En caso de fallas de hardware, ModelArts
ofrece verificacion de tolerancia a fallas para aislar los nodos defectuosos y mejorar la
experiencia del usuario durante el entrenamiento.

La verificacion de tolerancia a fallas incluye una verificacion previa del entorno y una
verificacion periodica del hardware. Si se detecta alguna falla durante cualquiera de las
comprobaciones, ModelArts aisla automaticamente el hardware defectuoso y vuelve a emitir
el trabajo de entrenamiento. En el entrenamiento distribuido, la verificacion de tolerancia a
fallas se realizara en todos los nodos de computo utilizados por el trabajo de entrenamiento.

Recuperacion de una falla de despliegue de la inferencia

Durante la ejecucion del servicio, si una instancia de inferencia presenta fallas debido a un
error de hardware, ModelArts detecta automaticamente la falla y migra esa instancia
defectuosa a otro nodo disponible. Después de reiniciar la instancia, se restaurara. El nodo
defectuoso se aisla automaticamente y no se programa para ejecutar instancias de inferencia.

8.9 Gestion de actualizaciones

Actualizacion del servicio en tiempo real de ModelArts

Para un servicio desplegado, puede cambiar la version de la aplicacion de IA para
actualizarla.

Los servicios se pueden actualizar en tres modos: actualizacion completa, actualizacion
continua (aumento de instancias) y actualizacioén continua (disminucion de instancias).
Consulte Figura 8-3 para obtener detalles sobre los tres modos de actualizacion.

® Actualizacion completa

Los recursos que sean el doble de los utilizados por el servicio se utilizaran para crear
instancias de nueva version en modo completo.

® Actualizacion continua (aumento de instancias)
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Se utilizaran recursos adicionales a los utilizados por el servicio para una actualizacion
continua. Un mayor nimero de instancias que se van a aumentar llevara a una
actualizacion mas rapida.

® Actualizacion continua (disminucién de instancias)

Algunos nodos destinados a ejecutar servicios se utilizaran para una actualizacion
continua. Un mayor niimero de instancias a reducir conllevara una actualizacion mas
rapida, pero una mayor probabilidad de interrupcion del servicio.

Figura 8-3 Proceso de actualizacion del servicio

Full upgrade/Rolling upgrade (increase instances) Rolling upgrade (decrease instances)
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Para obtener detalles sobre como actualizar un servicio de inferencia, consulte Actualizacion
de un servicio.
Actualizacion de imagenes

ModelArts ofrece tres moédulos de funcion: DevEnviron, gestion de entrenamiento y
despliegue de inferencia. Los tres modulos proporcionan iméagenes con el mismo proceso.
Estas imagenes se actualizan de forma irregular para corregir vulnerabilidades.

8.10 Certificados

Certificados de cumplimiento

Los servicios y plataformas de Huawei Cloud han obtenido diversas certificaciones de
seguridad y cumplimiento de organizaciones autorizadas, como la Organizacion Internacional
de Normalizacion (ISO). Puede descargarlos desde la consola.
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Figura 8-4 Descarga de certificados de cumplimiento

Trust Center Certificates.

| certicte

9 Bridge Letter SOC 202204-202211

SOC Bridge Letter confirms that the internal control environment of HUAWEI CLOUD has not changed
significantly since the end of the audit period covered by the SOC report, and that the control description and

audit conclusion in the SOC report remain valid.

Developed by the Cloud Security Allance (CSA) and the British Standards Institution (BSI), CSA STAR
certification s an international certification for different levels of cloud security, aiming to address relative
problems of cloud security and to help cloud computing service providers demonstrate the maturity of their s

150 22301 is an international standard for business continuity management systems. t specifies requirements
for a management system to help organizations identify, analyze, and monitor disruptive incidents and develop
a complete business continuity plan to effectively and quickly recover customer businesses so that the organiz.

150 22301:2019

6~ | Total Records: 20 1203 4 >

All certifications M Q

BS 10012 provides a best practice framework for a personal information management system that is aligned to

BS 10012:2017

the principles of the EU GDPR. It outlines the core requirements organizations need to consider when
collecting, storing, processing, retaining or disposing of personal records related to individuals.

150 20000 is an interational standard for information technology service management system (SMS). It
specifies requirements for service providers to plan, establish, implement, operate, monitor, review, maintain,
and improve an SMS to make sure service providers can provide effective IT services that meet the requireme

1S0 20000-1:2018

1SO 27001 is a widely accepted international standard that specifies requirements for management of

150 27001:2013

information security systems. Centered on risk management, this standard ensures continuous operation of
such systems by regularly assessing risks and applying appropriate controls.

Centro de recurso

Huawei Cloud también proporciona los siguientes recursos para ayudar a los usuarios a
cumplir con los requisitos de cumplimiento. Para obtener mas informacion, consulte Centro

de recursos.

Figura 8-5 Centro de recurso

Resource Center

Privacy Compliance White

White Papers

3

Compliance with Argentina

Base on the compliance requirements
of Argentina PDPL and Resolution
47/2018, the whitepaper shares

Huawei Cloud's privacy protection

experience and practices an
measures that help customer meet
the compliance requirements of

e

Argentina PDPL and Resolution

(3

Compliance with Brazil

Huawei Cloud shares the experience
and practice in privacy protection in
compliance with Brazil's LGPD and
describes how to help customers
meet Brazil's LGPD compliance
requirements.

Industry Regulation Compliance
White Papers

3

Compliance with Chile
PDPL

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with PDPL
from the Republic of Chile, as well as
describe how to help customers meet
PDPL compliance requirements in the
Republic of Chile.

Guidelines and Best Practices

(5

Compliance with PDPO of
the HK

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with
PDPO from Hong Kong SAR, China,
as well as describe how to help
customers meet PDPO compliance
requirements in Hong Kong SAR,
China.

8.11 Limite de seguridad

El modelo de responsabilidad compartida es un modo de cooperacion en el que tanto
proveedores como clientes asumen las responsabilidades de seguridad y cumplimiento de los
servicios en nube.

Los proveedores gestionan la infraestructura en la nube y proporcionan hardware y software
seguros para garantizar la disponibilidad del servicio. Los clientes protegen sus datos y
aplicaciones, al tiempo que cumplen los requisitos de conformidad correspondientes.
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Los proveedores son responsables de los servicios y funciones y deben:

Establecer y mantener una infraestructura segura, incluidas redes, servidores y
dispositivos de almacenamiento.

Proporcionar plataformas subyacentes confiables para garantizar la seguridad del tiempo
de ejecucion para el entorno.

Proporcionar autenticacion de identidades y control de acceso para garantizar que sélo
los usuarios autorizados puedan acceder a los servicios en nube y que los inquilinos estén
aislados entre si.

Proporcionar respaldos de seguridad y recuperacion de desastres fiables para evitar la
pérdida de datos debida a fallos del hardware o desastres naturales.

Proporcionar servicios transparentes de supervision y respuesta a incidentes,
actualizaciones de seguridad y parches de vulnerabilidad.

Los clientes deben:

Encriptar datos y aplicaciones para garantizar la confidencialidad y la integridad.

Asegurarse de que el software de la aplicacion de 1A se actualice de forma segura y de
que se corrijan las vulnerabilidades.

Cumplir con las regulaciones relacionadas, como GDPR, HIPAA y PCI DSS.

Controle el acceso para garantizar que solo los usuarios autorizados puedan acceder y
gestionar recursos como los servicios en linea.

Monitorear y reportar cualquier actividad anormal y tomar acciones oportunas.

Responsabilidades de seguridad en el despliegue de inferencias

Proveedores

—  Corregir los parches relacionados con los ECS subyacentes.

—  Actualizar el K8S y corregir vulnerabilidades.

—  Realizar el mantenimiento del ciclo de vida del sistema operativo de VM.

—  QGarantizar la seguridad y el cumplimiento de la plataforma de inferencia de
ModelArts.

—  Mejorar la seguridad de los servicios de aplicaciones de contenedor.

—  Actualizar el entorno de tiempo de ejecucion del modelo y corregir las
vulnerabilidades periodicamente.

Clientes

—  Autorizar el uso de recursos y controlar el acceso.

—  QGarantizar la seguridad de las aplicaciones, su cadena de suministro y sus
dependencias mediante el escaneo, la auditoria y la verificacion de acceso.

—  Minimizar los permisos y limitar la entrega de credenciales.

—  QGarantizar la seguridad de las aplicaciones de IA (imagenes personalizadas,
modelos de OBS y dependencias) durante el tiempo de ejecucion.

—  Actualizar y corregir vulnerabilidades de manera oportuna.

—  Almacenar datos confidenciales de forma segura, como credenciales.
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Practicas recomendadas para la seguridad de despliegue de inferencia
®  Autorizacion de servicio externo

La inferencia de ModelArts requiere autorizacion de otros servicios en la nube. Usted
solo puede otorgar los permisos requeridos en funcion de sus necesidades. Por ejemplo,
puede otorgar permiso de acceso en un bucket de OBS a un tenant para la gestion del
modelo.

® Autorizacion de recursos internos

La inferencia de ModelArts admite un control de permisos detallado. Puede configurar
los permisos para los usuarios en funcion de las necesidades reales para restringir los
permisos en algunos recursos.

®  Gestion de aplicaciones de 1A

Para desacoplar los modelos de las imagenes y proteger los activos del modelo, puede
importar aplicaciones de IA de forma dinamica desde entrenamientos u OBS. Es
necesario actualizar los paquetes de dependencia de las aplicaciones de IA y corregir las
vulnerabilidades de los paquetes de cddigo abierto o de terceros. La informacion sensible
relacionada con las aplicaciones de 1A debe desacoplarse y configurarse durante el
despliegue. Seleccione el entorno de tiempo de ejecucion recomendado por ModelArts.
Los entornos anteriores pueden presentar vulnerabilidades de seguridad.

Puede seleccionar imagenes de confianza abiertas al crear aplicaciones Al a partir de una
imagen de contenedor, por ejemplo, imagenes de OpenEuler, Ubuntu y NVIDIA. Cree
usuarios no root en lugar de usuarios root para ejecutar una imagen. En la imagen solo se
instala el paquete de seguridad necesario durante el tiempo de ejecucion. Reduzca el
tamafio de la imagen y actualice el paquete de instalacion a la Gltima version libre de
vulnerabilidades. Desacople la informacion sensible de las imagenes durante el
despliegue de servicio. No utilice directamente la informacioén en Dockerfile. Realice
andlisis de seguridad en las imagenes periddicamente e instale parches para corregir
vulnerabilidades. Para facilitar el reporte de alarmas y la rectificacion de fallas, agregue
una interfaz de verificacion de estado y asegurese de que el estado del servicio se pueda
devolver correctamente. Para garantizar la seguridad de los datos del servicio, utilice
flujos de transmisiéon de HTTPS y suites de encriptaciones confiables para contenedores.

® Despliegue de modelos

Para evitar que los servicios se sobrecarguen o se desaprovechen, establezca las
especificaciones adecuadas de los nodos de calculo durante el despliegue. No escuche
otros puertos del contenedor. Si es necesario acceder a otros puertos localmente,
esctichelos en localhost. No transfiera directamente informacion confidencial con
variables de entorno. Cifrar la informacion confidencial con el componente de
encriptacion antes de la transmision de datos.

La clave de autenticacion de aplicaciones es una credencial de acceso para servicios en
tiempo real. Debe conservar correctamente la clave de la aplicacion.
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Cuotas

ModelArts utiliza los siguientes recursos de infraestructura:

® ECS
® EVS
® VPC

Para obtener mas informacion sobre como ver y modificar la cuota, consulte Cuotas.
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